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Introduccidon y contexto

CYBERTECH

;,Qué es la ciberseqguridad?
« Conjunto de practicas, tecnologias y procesos disefiados para proteger sistemas, redes y
datos frente a ciberataques, accesos no autorizados, dafos o robos
Vivimos en un mundo digital

« EI100% de los sectores (salud, energia, banca, administracion publica, pymes...) dependen
de sistemas informaticos

* La digitalizacion implica nuevas vulnerabilidades: mas conectividad, mas riesgo

Las amenazas crecen cada dia
« +500.000 ciberataques diarios en todo el mundo (ransomware, phishing, fuga de datos...)
* Esparfia es uno de los paises mas atacados de Europa

Una prioridad nacional y europea
» Estrategia Nacional de Cibersequridad 2019-2025
« Fondos Next Generation EU apoyan formacion y empleabilidad en ciberseqguridad
» INCIBE: motor clave de la ciberseguridad en Espafia (formacion, empleo, concienciacion)

;,Por qué importa para el empleo?
« Alta demanda de profesionales, pero déficit de talento
 Oportunidad real de empleo estable, bien remunerado y con futuro
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Panorama del empleo en cibersequridad

El mercado laboral en cibersequridad CYBERTECH

 Un sector en crecimiento constante
* La cibersequridad crece un 10-15% anual en Espafa y Europa
« Empresas de todos los sectores invierten en proteger sus sistemas

e Se necesitan miles de profesionales

* En 20238 habia mas de 83.000 vacantes en Espafa (Fuente:
ObservaCiber, INCIBE)

* A nivel mundial: mas de 4 millones de puestos sin cubrir

e Deéficit estructural de talento
* No se cubren las ofertas por talta de pertiles Tformados
* Oportunidad para jovenes, reconversion laboral y talento diverso
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Panorama del empleo en cibersequridad

;Quién contrata y quée perfiles buscan? CYBERTEGH

* Tipos de organizaciones que contratan
 Grandes empresas: banca, energia, telecomunicaciones
« Consultoras tecnoldgicas y de sequridad
« Sector publico (SEPE, CC.AA., fuerzas de seqguridad)
e Startups y pymes tecnoldgicas

 Perfiles mas demandados (ejemplos)

Analista de cibersequridad (SOC, SIEM)

Especialista en proteccion de datos y cumplimiento (GRC)
Pentester / hacker ético

Ingeniero de sequridad de redes o cloud

Técnico de respuesta ante incidentes

« Competencias transversales valoradas
 Pensamiento critico, capacidad de analisis, comunicacion clara
* |diomas (inglés técnico), trabajo en equipo, curiosidad
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CYBERTECH

Pertiles protesionales en
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Pertiles profesionales en ciberseqguridad

Perfiles técnicos vs. no técnicos CYBERTECH

* Perfiles técnicos
 Requieren conocimientos en redes, sistemas, programacion o hacking
* Algunos ejemplos
* Analista SOC (monitoriza y responde a incidentes)
« Pentester / hacker ético (detecta vulnerabilidades simulando ataques)

* Ingeniero de ciberseguridad (disefia sistemas sequros)
* Especialista en ciberseqguridad cloud u OT

* Perfiles no técnicos
* Orientados a normativas, gestion de riesgos o concienciacion
* Algunos ejemplos
« Consultor GRC (Gobierno, Riesgo y Cumplimiento)

» Especialista en proteccion de datos (LOPD/GDPR)
 Formador o responsable de concienciacion
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Pertiles profesionales en ciberseqguridad

Rutas de entrada al sector CYBERTECH

* Desde |la formacion reglada o tecnica
* Ciclos formativos de informatica o ciberseguridad
e Grados universitarios en informatica, ingenieria o similares

* Reconversion profesional
* Personas con experiencia en |T, administracion de sistemas, o redes
« También desde sectores como legal, formacion, gestion de riesgos

* Pertiles infrarepresentados: una oportunidad
* Mujeres en cibersequridad: solo un 24% del sector (crece afio a ano)
* Mayores de 45 anos: experiencia protesional + formacion = alto valor
 Personas desempleadas de larga duracion: programas de reskilling

* Lo importante: motivacion + aprendizaje continuo
* El sector valora la actitud, la curiosidad y la mejora constante
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Formacion y certificaciones clave

Formacion reglada e itinerarios CYBERTECH

 Formacion reglada
 FP de Grado Medio / Superior en informatica, ciberseguridad, redes

 Grados universitarios: Ingenieria Informatica, Telecomunicaciones,
Ciberseqguridad

* Masteres especializados (presenciales y online)

* |[tinerarios segun nivel del candidato

* Principiante: cursos basicos (CyberAcademy de INCIBE, plataformas
MOOC)

* Técnico IT con experiencia: certificaciones especializadas

e Perfiles no técnicos: formacion en proteccidon de datos, GRC,
concienciacion

= %' Red COE
e

sfi=—— Cenrro Estatal de Orientacién,
@ Emprendimiento, Acompafiamiento
=== el

nnovacion para el Empleo




Formacion y certificaciones clave

Formacion no reglada y certificaciones CYBERTECH
Hacking Etico a Administracion,
y Penteésting Operacionesy SOC
s CEH SSCP

Gestion y Gobierno = OSCP CompTIA Security+
de la Seguridad =)  GWAPT CCNA /CCNP Security 3

PNPT Fortinet NSE / Cisco AMP (eo) Inteligencia
CISSP (IsC2) HTB Academy & Nessus / Netskope / Sentinel O @ Artificialy
CISM HTB Carts ne / CrowdStrike / Palo Alto Ciberseguridad
CRISs
CISA ISO/IEC 42001
SO 27011 Lead Auditor/ | @ Respuestaa Seguridad feilicaciones
Implementer w Incidentes y Foase en la Nube IA + Seguridicaq:
ENS (Espana) ;/‘\te.nto al futuro
CCAK (CSA (version 8) & occH (. ccsp hibrido
OWASP SAMM / ASVS -  CCFA ccg CCZT
/Top10 . CCFP CCSK

g owe CSA CompTIA Cioud+
Blue Team Level 1-2 OWAS Azure/AWS/Go Certs
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Recursos y programas de apoyo

CYBERTECH

* |Iniciativas publicas
* INCIBE: formacion gratuita (CyberAcademy, Reto H4ckar, talleres, quias)
« SEPE + FUNDAE: cursos subvencionados para desempleados y trabajadores
* CyberCamp: evento anual con talleres, charlas y networking
 Formacion NextGen: programas de digitalizacion y ciberseqguridad

* Plataformas de formacion online
« TryHackMe, Hack The Box (practica gamificada)
» Coursera, edX, Udemy: cursos desde iniciacion hasta experto
 Google, Cisco, Microsoft: academias gratuitas con certificaciones
« Scorpion Cybertech: formacion de calidad con gemelos digitales, APTs y NPCs

* Colaboracion publico-privada

 Empresas tecnologicas (IBM, Telefonica, Accenture) impulsan programas de
formacion y empleo
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Como orientar hacia el empleo en

Ciberseguridad CYBERTECH

* Detectar el potencial

* Interes por la tecnologia, resolucion de problemas, logica, aprendizaje
autonomo

 No es necesario saber programar para empezar
 Adaptar sequn el perfil
 JOovenes: programas formativos con practicas y gamificacion

« Mayores de 45 anos: experiencia en sectores clave + formacion especifica
* Mujeres: visibilizar referentes y redes de apoyo (Women4Cyber, ISACA, etc.)

* Estrategias utiles

* |dentificar formaciones con salida laboral clara

« Acompanhar en certificacion y especializacion progresiva

« Fomentar soft skills: comunicacion, ética digital, trabajo en equipo
* Mensaje clave

* "No se trata de ser un experto el primer dia, sino de empezar con lo esencial y
crecer con constancia.
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Prequntas y cierre
Espacio para preguntas y dialogo
con |os orientadores
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Gracias por su
atencion

% contact@scorpioncybertech.com

@ www.scorpioncybertech.com
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